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— implikacje organizacyjne

The Internet of Things — organizational implications

Abstract

The Internet of Things, which is another ICT solution and a consequence of the devel-
opment of the global computer network, is one of the key technologies that has been
leveraging organizations’ capabilities to drive new business growth. It constitutes
a priority for business innovation in the broader sense. Beyond the range of benefits and
new opportunities for contemporary organizations, it creates some consequences, new
conditions as well as challenges. The article aims to identify significant organizational
implications related to the implementation of the concept of the Internet of Things. In
this context, based on a literature review and the analysis of the existing research, an
author analyzes the barriers and constraints resulting from its adaptation. The analysis
shows that data protection and privacy issues, interoperability, real-time data analysis, the
lack of standardization, and high financial investments are emerging as major barriers to
deploying this technology. Legal and technical issues, the competence gap, and the lack of
operational readiness and ability of the organization to change may equally substantially
hinder the development of the phenomenon of the Internet of Things in organizations.
On the scale of the whole organization, adapting the development to this new concept
requires verification of existing business models and modification of operational models
taking into account activities related to the potential occurrence of several risks.

Keywords: Internet of Things, new technologies, technology adoption, technology mana-
gement, organizational implications of [oT

Wprowadzenie

Technologie informacyjne (ang. ICT), cyfryzacja otaczajgcego Swiata oraz pozyski-
wanie i analiza ogromnej liczby danych ptynacych z otoczenia sg obecnie no$nikami
gtebokich przemian spotecznych i gospodarczych. Ciggta konwergencja rzeczywistego
i wirtualnego $wiata sprawia, ze technologie cyfrowe coraz bardziej przenikaja do
gospodarki, stanowigc jej spiritus movens. Wynikiem przeobrazen wywotanych ogrom-
nym tempem postepu technologicznego i przyspieszajaca cyfryzacjg otoczenia jest
transformacja cyfrowa, ktéra w znacznym stopniu determinuje funkcjonowanie i rozwoj
wspotczesnych organizacji i wymaga od nich btyskawicznej adaptacji. W rezultacie
przedsiebiorstwa muszg nieprzerwanie rewidowac i dostosowywaé swoje modele
biznesowe oraz operacyjne. Fundamentem i sitag wiodgaca transformacji cyfrowej jest
internet rzeczy (ang. Internet of Things, IoT), kt6ry, jak wynika z badan przeprowadzonych
przez firme konsultingowg KPMG (2019), jest obok robotyzacji i blockchain kluczowg
technologia napedzajgcg proces transformacyjny wspétczesnych organizacji. PwC (2019)
na podstawie wynikoéw badan réwniez wskazuje na loT jako gtéwny nurt cyfrowych
transformacji przedsiebiorstw, ktére sg rdzeniem czwartej rewolucji przemystowej. Nie
dziwi wiec fakt, ze firmy wydajg coraz wiecej na te technologie. Zebra Technologies
(2019) w raporcie bedacym rezultatem badan przeprowadzonych wsréd decydentéw
w zakresie inwestycji technologicznych wskazuje, ze zdecydowana wiekszo$¢ ankie-
towanych — 86%, zamierza zwiekszy¢ nakiady finansowe swoich przedsiebiorstw na
internet rzeczy w ciagu najblizszych lat. Co wiecej, organizacje zwiekszyly inwestycje
w internet rzeczy o 4% w 2018 r. w stosunku do 2017 r., wydajac $rednio 4,6 mln do-
laréw (Zebra Technologies, 2019).
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Dzieje sie tak dlatego, ze organizacje dostrzegaja
szerokie spektrum mozliwosci i korzysci ptynacych
z implementacji loT. Przede wszystkim internet rzeczy
wnosi ogromny potencjat innowacyjny (Nicolescu i in.,
2018), pozwala na tworzenie nowych sposob6w zdo-
bywania przewagi konkurencyjnej (Suppatvech i in.,
2019) i stwarza nowe szanse rozwoju biznesu. Ovidiu
Vermesan i Peter Fries (2014) zwracajg uwage, iz jego
wykorzystywanie moze spowodowac nie tylko wzrost
efektywnoSci dziatan przedsiebiorstwa czy poprawe
dziatan operacyjnych, lecz takze powstawanie zupet-
nie nowych modeli biznesowych lub modyfikowanie
istniejgcych. Nowe modele biznesowe sg naturalng
konsekwencja nieprawdopodobnej liczby danych ge-
nerowanych i przetwarzanych w czasie rzeczywistym
przez internet rzeczy (Vermesan i Fries, 2014). Innymi
sfowy jego strategiczny wymiar korzys$ci stanowig
dane i ich analiza. Na podstawie gromadzonych,
przesytanych i przetwarzanych danych organizacje
otrzymujg pozyteczne informacje we wtasciwym
czasie i w zwigzku z tym mogg szybko i sprawnie
przeprojektowywac procesy, podejmowac trafne de-
cyzje oraz weryfikowac istniejgce modele biznesowe
czy tworzy¢ nowe. Z kolei Michael Porter i James
Heppelmann (2014) przedstawiajg cztery podstawowe
obszary korzySci wynikajace z wykorzystania przez
organizacje potaczonych inteligentnych produktow:

* monitorowanie — mozliwo$ci samodzielnej
obserwacji i kontroli stanu przedmiotu, zbie-
ranie informacji i danych o otoczeniu i swoim
dziafaniu;

* kontrola — inteligentne przedmioty uczg sie
swoich uzytkownikéw oraz kontrolujg swoje
funkgje;

* optymalizacja — zwiekszenie wydajnosci pro-
duktu, wczesna diagnostyka, obstuga i napra-
wa;

* autonomia (niezalezno$c¢) — inteligentny przed-
miot moze samodzielnie zwieksza¢ swojg wy-
dajnosc i efektywnosc.

Na szczegolne mozliwosci, jakie stwarza internet
rzeczy w sektorze prywatnym, zwracajg uwage Leszek
Kieltyka i Ola Zygon (2018) podkreslajac, ze implemen-
tacja nowej technologii moze umozliwi¢ organizacjom
gospodarczym zwiekszenie produktywnosci pracow-
nikow, lepsza alokacje kapitatu, redukcje kosztow
a takze poprawe relacji z klientami. Dodatkowo dzieki
internetowi rzeczy przedsiebiorstwa moga lepiej
zrozumie¢ wymagania klientéw oraz szybciej wpro-
wadza¢ zmiany w tancuchu dostaw (Rot, 2017).

Jednak internet rzeczy to tez zrédto implikacji i wy-
zwan, ktoére zarzadzajacy powinni wzig¢ pod uwage,
decydujac sie na jego adaptacje. Jest to o tyle istotne,
ze w badaniu Microsoft (2019) 25% ankietowanych
przyznato, ze implementacja internetu rzeczy w ich
firmach zakonczyta sie niepowodzeniem ze wzgledu
na brak jasnej strategii jego wdrozenia.

Wobec powyzszego celem tego opracowania jest
identyfikacja kluczowych implikacji organizacyjnych
zwigzanych z zastosowaniem koncepcji internetu
rzeczy w organizacjach.

W pierwszej czesci artykutu zaprezentowano uje-
cie definicyjne internetu rzeczy oraz dane liczbowe
celem zobrazowania skali wystepowania tej techno-
logii. W dalszej cze$ci opracowania przedstawiono
czynniki stanowigce bariery i ograniczenia w rozwoju
internetu rzeczy w organizacjach wraz z wyzwaniami
stojacymi przed tg koncepcjg. Zastosowana metoda
badawcza to przeglad aktualnej literatury przedmio-
tu oraz analiza istniejgcych badan. W koncowej czesci
artykutu stworzono obraz implikacji strategicznych
i wewnatrzorganizacyjnych wynikajgcych z przepro-
wadzonej analizy.

Ujecie definicyjne i dane liczhowe

W Swietle rosnacej liczby publikacji i badan na
temat koncepgji internetu rzeczy, brak jest jednej
spéjnej jego definicji i w dalszym ciggu wzbudza
wiele sporéow interpretacyjnych (Holler i in., 2014).
Co wiecej, zjawisko to wcigz ewoluuje ze wzgledu
na ciagly rozwéj technologii (mozliwe jest taczenie
coraz wiekszej liczby mniejszych i tanszych urzadzen
w coraz fatwiejszy sposob).

Pojecie internetu rzeczy (przedmiotéw) uzyte
przez Kevina Ashtona w 1999 roku odnosito sie do sy-
stemu komunikowania sie urzadzen (Swiata material-
nego) z komputerami przy wykorzystaniu czujnikow
w standardzie RFID (Ashton, 2009). W tym miejscu
nalezatoby jednak przywota¢ Andrego Whitmore’a
i in. (2015), ktorzy podkreslaja, iz system komuni-
kowania sie urzadzen (M2M, machine-machine) nie
jest niczym nowym. Ze wzgledu na swojg specyfike
internet umozliwia komunikacje nie tylko miedzy
ludzmi, ale i serwerami oraz ruterami. Zatem inter-
net rzeczy stanowi kolejny etap ewolugcji internetu,
gdzie nowe rodzaje urzadzen t3czg sie wzajemnie
poprzez globalng sie¢ (Whitmore i in., 2015). We-
dtug Portera i Heppelmanna (2015) internet rzeczy
powstat wskutek rosngcej liczby inteligentnych, po-
taczonych ze sobg produktéw oraz ich mozliwosci.
Charakteryzujac l1oT, badacze odnosza sie do sfery
technologicznej, podkreslajac, ze sg to inteligentne
produkty, ktére majg dostep do internetu i sktadajg
sie z element6w: fizycznych, inteligentnych (czujniki,
procesory, no$niki danych, mechanizmy sterujace,
oprogramowanie) oraz umozliwiajgcych tgcznos¢
(porty, anteny, protokoly do transmisji danych
w formie bezprzewodowej i przewodowej). Z kolei
Richard Dobbs i in. (2015) definiujg internet rzeczy
jako sensory i urzgdzenia umieszczone w maszynach
i innych obiektach fizycznych, zastosowane celem
gromadzenia danych, zdalnego monitorowania,
podejmowania decyzji oraz prowadzenia procesow
optymalizacji we wszystkich obszarach poczawszy od
produkgji, poprzez infrastrukture a skonczywszy na
opiece medycznej. Wedtug McKinsey Global Institute
(2015) IoT sprowadza sie do czujnikéw i systemow
komunikacyjnych, ktoére sg wbudowane w rozmaite
obiekty i urzadzenia, umozliwiajgc tym samym koor-
dynacje dziatan tychze w ramach sieci online. Z kolei
IDC (2020a) podkre§la, ze internet rzeczy stanowi

24 e-mentor nr 3 (85)



Rysunek 1. Idea funkcjonowania rozwigqzan internetu rzeczy

Czym jest Internet Rzeczy (Internet of Things)?
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Zrédto: Kluczowe zagadnienia zwigzane z Internetem Rzeczy, SAS (b.d.). (Pobrano 29 maja 2020 z https:/www.sas.com/pl_pl/insights/
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ztozony ekosystem technologii obejmujacy moduty
i urzadzenia, srodki tgcznosci, platformy konstruo-
wane specjalnie pod jego katem, pamieci masowe,
serwery, oprogramowanie analityczne, ustugi IT oraz
zabezpieczenia. Idee funkcjonowania rozwigzan
internetu rzeczy przedstawiono na rysunku 1.

W dzisiejszej dobie dostep do globalnej sieci
przestat by¢ domeng wytacznie ludzi. W zalezno$ci
od zrédta prognoz, do 2025 roku do internetu ma by¢
podtaczonych od ponad 40 mld (Newman, 2020) do
75 mld (Horwitz, 2019) rozmaitych urzadzen i czujni-
kéw. Zatem urzadzen, ktore pracujg w trybie online,
jest wiecej niz ludzi na kuli ziemskiej, a zwazywszy
na tempo i dynamike rozwoju technologii, r6znica ta
z dnia na dzien znaczgco bedzie sie pogtebia¢. Od-
noszac sie do wartosci rynkowej, jak prognozuje Ale-
xandre Ménard (2017), potencjalny wskaznik wzrostu
ekonomicznego dla internetu rzeczy wyniesie od 3,9
do 11,1 tryliona USD do konca 2025 roku. Z kolei
firma badawcza IDC (2020b) prognozuje, ze w 2020
roku globalny rynek internetu rzeczy na Swiecie
osiggnie warto$c¢ 7,4 tryliona USD. Warto podkreslic,
iz bierze ona pod uwage warto$¢ calego ekosystemu
przedstawianej technologii — nie tylko urzadzen
koncowych, sensoréw czy licznikéw, ale rowniez
oprogramowania, ustug IT i telekomunikacyjnych czy
tez infrastruktury IT. Dodatkowo IDC (2020b) szacuje,
ze w czteroletnim okresie prognozy (2020-2024)
wydatki na oprogramowanie dla internetu rzeczy
bedg charakteryzowaly sie najszybszym wzrostem,
CAGR (skumulowany roczny wskaznik wzrostu)
osiggnie poziom 13,5%. Z kolei wydatki na ustugi
w obszarze internetu rzeczy bedg rosty szybciej niz
ogo6lne wydatki na internet rzeczy, ktérych wskaznik
CAGR wyniesie 12,6%. Branze, ktore w czteroletnim
okresie prognozy odnotujg najwieksze stopy wzrostu
CAGR to opieka zdrowotna — 14,5% oraz smart home
(inteligentny dom) — 14,4%.

Kluczowe bariery, zagrozenia i wyzwania
dla rozwoju internetu rzeczy
w organizacjach

Poza wspomnianymi na wstepie tego artykutu
mozliwo$ciami i korzysSciami, jakie stwarzajg innowa-
¢je technologiczne, takie jak internet rzeczy, istnieje
szereg ograniczen, ryzyk i wyzwan z nim zwigzanych.
Na podstawie literatury przedmiotu wyodrebniono
siedem gtéwnych czynnikéw hamujgcych rozwéj
internetu rzeczy w organizacjach: bezpieczenstwo,
ochrona danych i prywatno$¢, interoperacyjnosg, stan-
daryzacja i integracja, skalowalnos$¢, regulacje prawne
oraz luka kompetencyjna. Barierami o mniejszym
znaczeniu, ale moggcymi roéwniez w istotny sposob
utrudni¢ zastosowanie tej technologii sg kwestie zwig-
zane z wysokimi naktadami finansowymi, wtasno$cig
gromadzonych danych (wtasno$¢ intelektualna) oraz
przeszkody o charakterze behawioralnym.

Bezpieczensiwo

Ztozono$¢ elementéw infrastruktury internetu
rzeczy sprawia, ze zagwarantowanie odpowiedniego
poziomu bezpieczehstwa jego systemom jest bardzo
trudne. W zwigzku z tym istnieje ogélny konsensus,
ze obszar bezpieczenstwa stanowi kluczowg prze-
szkode w implementacji koncepcji internetu rzeczy
w organizacjach (Babar i in., 2010; Butun i in., 2019;
Conti i in., 2018; Kouicem i in., 2018, Miorandi i in.,
2012; Podgorski, 2017; Porter i Heppelmann, 2014;
Poudel, 2016; Rot, 2017; Sicari i in., 2015; Whitmore
iin., 2015; Zdravkovi¢ i in., 2018). Badania przepro-
wadzone przez DZone (2018), KPMG (2019), Microsoft
(2019) oraz PwC (2019) réwniez wykazaly, ze giéwnym
ograniczeniem w rozwoju tej innowacyjnej technolo-
gii sa obawy dotyczgce bezpieczenstwa. Ponadto, jak
podkreslajg Artur Rot i Bartosz Blaicke (2017), bez-
pieczenstwo ma kluczowe znaczenie, poniewaz wraz
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ze stale rosngca liczbg potaczonych urzadzen, ktére
stanowig nowe punkty nieautoryzowanych dostepow,
wzrasta ryzyko cyberatakéw na urzadzenia internetu
rzeczy i nieuprawnionego dostepu do danych.

Ochrona danych i prywatnos¢

Obok bezpieczenstwa, ochrona danych i prywat-
nos$¢ wylaniajg sie jako jedne z najistotniejszych barier
rozwojowych dla internetu rzeczy w organizacjach.
Przyrost i mnogo$¢ urzadzen podigczonych do in-
ternetu jest przyczyng rosngcej liczby generowanych
i dystrybuowanych przez nie danych. Stagd w coraz
wiekszej liczbie publikacji podkres§la sie kwestie ryzy-
ka wynikajgcego z istnienia inteligentnych obiektow
gromadzacych ogromne zasoby prywatnych danych
oraz potrzebe ich skutecznej ochrony (Atzori i in.,
2010; Hsu i Lin, 2016; Lee i Lee, 2015; Lopez i in.,
2017; Ng i Wakeshaw, 2017; Porter i Heppelmann,
2014; Poudel, 2016; Saarikko i in., 2017; Sicari i in.,
2015; Weinberg i in., 2015; Whitmore i in., 2015; Zie-
geldorf'i in., 2014). W podobnym tonie wypowiadajg
sie eksperci w badaniach przeprowadzonych przez
Accenture Digital (2017), Ernst&Young (2015), Gro-
wthEnabler (2017), McKinsey (2015) i PwC (2019), kt6-
rzy wskazujg na obszar ochrony danych i prywatnosci
jako jedne z najwazniejszych czynnikoéw hamujacych
rozwdj internetu rzeczy w organizacjach. Urzadzenia
IoT zbierajg szczegoélowe metadane, ktére wnikajg
w zycie prywatne uzytkownikéw. Luka w zabezpie-
czeniach moze by¢ wykorzystywana przez hakerow
uzyskujacych dostep do prywatnych danych (DZone,
2018). Porter i Heppelmann (2014) zwracajg uwage
na koniecznos$¢ ochrony danych zaréwno produktu,
jak i uzytkownika, co stwarza prawdziwe wyzwania
w konteks$cie zarzadzania nimi.

Interoperacyjnosi, standaryzacja i integracja
Kolejnymi czynnikami, ktére w istotny spos6b
ograniczajg powodzenie wdrozenia koncepcji inter-
netu rzeczy jest brak interoperacyjnosci pomiedzy
istniejgcymi urzadzeniami, systemami, platformami
loT (Al-Fugaha i in., 2015; Butun i in., 2019; Poudel,
2016; Rot i Sobinska, 2018; Suppatvech i in., 2019;
Whitmore i in., 2015; Zdravkovic‘lvi in., 2018) oraz brak
standaryzacji w jego obszarze (Colakovi¢ i Hadziali¢,
2018; Nord i in., 2019; Porter i Heppelmann, 2014;
Rot i Sobinska, 2018). Wynika to z heterogenicznego
charakteru tej koncepgji (Whitmore i in., 2015). We-
dtug Alema Colakovica i Mesuda Hadzialica (2018)
brak kompleksowych ram standaryzagcji (dotyczy to
szczegOlnie bezpieczenstwa danych oraz prywatno-
$ci) i zroznicowanie wdrazanych technologii stwarza
powazne wyzwania w zapewnieniu pelnej integragji
srodowiska internetu rzeczy. Wobec faktu, iz coraz
wiecej organizacji przenosi przechowywanie i prze-
twarzanie duzych danych do chmury w celu ich lepszej
analizy, kwestia integracji internetu rzeczy z chmurg
obliczeniowg réwniez zyskuje na znaczeniu (Botta
iin., 2016; Stergiou, 2018). Zadbanie o stworzenie
i zdefiniowanie odpowiednich standardéw zwiekszy
skalowalnos$c¢ i elastycznos$¢ zastosowan internetu

rzeczy (Poudel, 2016). W badaniach zrealizowanych
przez PwC (2019), GrowthEnabler (2017), McKinsey
(2015) oraz Ernst&Young (2015) osoby zarzadzajace
rowniez wskazaly na brak interoperacyjnos$ci oraz
standaryzacji jako istotne ograniczenia dla zastoso-
wania tej koncepgji.

Skalowalnosé

Wsréd najwazniejszych ryzyk dla rozwoju interne-
tu rzeczy w organizacjach Sachin Babar i in. (2010),
Denise Lund i in., (2014) oraz Grzegorz Podgorski
(2017) wymieniajg skalowalno$¢ i zarzgdzanie mi-
liardami obiektéw w ekosystemie IoT. Zwigzane jest
to giéwnie z faktem, ze, jak podkreslajg Artur Rot
i Matgorzata Sobinska (2018), prawdziwym wyzwa-
niem jest zapewnienie bezpiecznej infrastruktury
skalowalnej na tyle, aby mogta obstugiwa¢ miliardy
urzadzen, zachowujgc przy tym wysoki poziom
bezpieczenstwa przechowywanych, przetwarzanych
i przesytanych danych.

Regulacje prawne

W kontekscie barier i zagrozen nie bez znaczenia
pozostajg ograniczenia o charakterze prawnym.
Sktadajg sie na nie zaré6wno zagadnienia zwigzane
z wlasnoscig intelektualng, przepisami i regulacjami
dotyczacymi ochrony danych, jak i stosowalno$¢ pra-
wa w tym zakresie (Koo i Kim, 2018; Peppet, 2014;
Podgérski, 2017; Poudel, 2016; Whitmore i in., 2015;
Zdravkoviciin., 2018). Z opinii ekspertéw zawartych
w raporcie Ernst&Young (2015) wylania sie wniosek,
iz istniejgce regulacje i przepisy prawne sg niedo-
stosowane do rzeczywisto$ci kreowanej przez nowe
technologie, co moze hamowac¢ rozwéj koncepcji
internetu rzeczy w organizacjach.

Luka kompetencyjna

Patrzac na dynamiczny rozwéj omawianej techno-
logii w kontekscie znaczacych ograniczen, badacze
Porter i Heppelmann (2014) zwracajg uwage na
wyzwanie zwigzane z pozyskiwaniem pracownikéw
o nowych umiejetnoSciach (specjalisci ds. oprogramo-
wania, specjalisci ds. analizy danych). Z niedoborem
wyspecjalizowanej kadry w zakresie oprogramowania
i analizy danych mierzg sie r6wniez ankietowani w ba-
daniach przeprowadzonych przez Microsoft (2019),
PwC (2019), DZone (2018) oraz Accenture Digital
(2017), gdzie respondenci przyznali, ze nie dysponujg
wystarczajacg liczbg wykwalifikowanych pracownikéw
w zakresie technologii internetu rzeczy.

Inne obszary zagrozen dla implementacji internetu

rzeczy:

* wysokie nakfady finansowe — koszty zakupu
rozwiazan internetu rzeczy, koszty z tytutu
zarzadzania technologig loT (Accenture Digital,
2017), wysokie koszty wdrozenia (GrowthEna-
bler, 2017), wysoki koszt aktualizagcji, koszty
z tytutu podnoszenia kwalifikacji pracownikéw
(Accenture Digital, 2017; GrowthEnabler, 2017;
Microsoft, 2019; PwC, 2019; Podgérski, 2017;
Rot i Sobinska, 2018);
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* kwestie behawioralne — brak akceptacji zmian
wywotlanych przez implementacje technologii
internetu rzeczy (Accenture Digital, 2017;
McKinsey, 2015);

* zlozono$¢ technologiczna i wyzwania tech-
niczne (KPMG, 2019; Microsoft, 2019; Rot
i Sobinska, 2018; Wielki, 2016).

Identyfikacja priorytetowych dziatan
organizacji w procesie implementacji
infernetu rzeczy

Spojrzenie na najwazniejsze korzysci oferowane
przez internet rzeczy oraz rozpoznanie barier, za-
grozen i wyzwan z nim zwigzanych pozwala wskazaé
kluczowe implikacje strategiczne i wewngatrzorga-
nizacyjne, ktére wymuszajg podjecie okreslonych
dziatan ze strony organizacji w procesie wdrozenia
wspomnianej technologii i jej dalszego rozwoju.
Oceniajgc wlasne mozliwosci, zasoby i doSwiadcze-
nie, firmy muszg podja¢ decyzje dotyczaca swojego
miejscaw ekosystemie internetu rzeczy. Uwaga przed-
siebiorstw powinna roéwniez koncentrowac sie na
dziataniach dazacych do zapewnienia bezpieczenstwa,
ochrony prywatnosci i praw wiasnosci oraz wspie-
rania standaryzacji i interoperacyjnosci rozwigzan
IoT. Ponadto skuteczna implementacja wspomnianej
technologii wymaga wtasciwego podejscia do aspektu
zarzadzania danymi, sprawnej i efektywnej adaptagji
proceséw biznesowych, przeobrazen w strukturze
i kulturze organizacyjnej, a takze inwestycji w systemy
analizy danych i talenty.

Implikacje strategiczne

Omowione na wstepie tego artykulu mozliwosci
wynikajgce z rozwigzan internetu rzeczy przektadajg
sie na powstawanie nowych modeli biznesowych. Pro-
jektujac je, organizacje muszg okresli¢, jakg role bedg
petni¢ w ekosystemie IoT. Pod tym wzgledem mogag
one zdecydowac sie na dziatalno$¢ strategiczng w ra-
mach nastepujgcych kategorii (Wielki, 2016, s. 135):

* podmioty rozwijajgce i implementujgce tech-
nologie niezbedne do funkcjonowania ekosy-
stemoéw internetu rzeczy (enablers);

* podmioty projektujace, tworzace, integrujace
i dostarczajgce ustugi internetu rzeczy klientom
(engagers);

* podmioty projektujgce wtasne ustugi dodajace
warto$¢, rozszerzajace i integrujgce oferte
stworzong przez przedsiebiorstwa nalezace do
poprzedniej kategorii (enhancers).

KorzyS$ci zwigzane z zastosowania internetu rzeczy
stwarzajg perspektywe konstruowania przez organi-
zacje nowych modeli biznesowych, ktére sg oparte na
réznych rozwigzaniach. Moga one bazowa¢ miedzy
innymi na (Wielki, 2016):

* danych i ich wykorzystaniu;

* oferowaniu klientom korzystania z oprogramo-

wania udostepnianego w formie ustugi (model
Saa$);

* wykorzystaniu nowych form outsourcingu;

¢ profilowaniu behawioralnym;

* oferowaniu inteligentnych produktéw bedacych

zrodtem dodatkowych korzysci dla klienta;

* oferowaniu klientom dodatkowych ustug zwia-

zanych z fizycznym produktem;

* oferowaniu platform IoT czy kompleksowych

rozwigzan infrastrukturalnych loT.

Jezeli chodzi o strategiczne pola konkurowania
na rynku internetu rzeczy, McKinsey (2015) wyr6znia
nastepujgce zrodta zdobywania przewagi konkuren-
cyjnej, na bazie ktérych organizacje mogg budowac
SWoja pozycje:

* posiadanie wyr6zniajacej technologii (distinctive

technology);

* posiadanie warto$ciowych zbiorow danych

(distinctive data);

* posiadanie wtasnej platformy (software plat-

forms);

* zdolnos$¢ do stworzenia kompleksowych roz-

wigzan (complete solutions).

Aspekty wewngirzorganizacyjne

Rozwazajac swoje zaangazowanie w sfere internetu
rzeczy, organizacje bedg musiaty maksymalizowa¢
wysitki wokét licznych wyzwan i modyfikacji zwig-
zanych z wewnetrznym aspektem swojego funkcjo-
nowania. Z racji tego, ze warto$¢ internetu rzeczy
jest w duzej mierze kreowana poprzez pozyskiwane
i przetwarzane dane, kwestie zwigzane z bezpie-
czenstwem, ochrong danych i prywatnos$cig stanowig
istotny element w dziataniach na rzecz jego rozwoju
i implementacji, zwlaszcza ze utrata danych lub ich
prywatno$ci moze spowodowac znaczne szkody finan-
sowe i wizerunkowe. Zatem planujgc implementacje
wspomnianej wyzej technologii, kazda organizacja
musi skoncentrowac sie na dziataniach zwigzanych
z bezpieczenstwem celem zapewnienia prywatnosci
danych gromadzonych przez sensory i przesytanych
przez sie¢ globalng. Kwestig zasadnicza pozostaje
wdrazanie w organizacji odpowiednich procedur
dotyczacych ochrony informacji wrazliwych i danych
osobowych czy weryfikacji autoryzacji dostepu. Do-
datkowo ogromna liczba podigczonych do globalnej
sieci urzadzen to pole do dziatania dla cyberprze-
stepcéw, ktérzy mogag przeprowadzac cyberataki.
Dlatego konieczne sg odpowiednie zabezpieczenia
W rozumieniu proceséw i rozwigzan technologicz-
nych zapewniajacych skuteczng ochrone infrastruk-
tury internetu rzeczy. Pozwolg one zminimalizowaé
ryzyko ataku i zapobiec przejeciu kontroli przez
cyberprzestepcow nad inteligentnymi urzadzeniami.
Dodatkowo internet rzeczy bedzie wymuszaé na
przedsiebiorstwach uwzglednienie faktu, iz jego
adaptacja wigze sie z powotaniem opiekuna danych
(ang. Chief Data Officer) odpowiedzialnego za stra-
tegie zarzadzania danymi w organizacji. W Swietle
powyzszego stworzenie i wdrozenie odpowiednich
rozwigzan dotyczacych gromadzenia, przechowywa-
nia, wykorzystywania danych oraz dzielenia sie nimi
pozostaje kwestig priorytetowa.

e-mentor nr 3 (85) 27



Dodatkowo organizacjom nie powinien umkngé
fakt, ze internet rzeczy to ekosystem, na ktéry skta-
dajq sie ro6zne ztozone rozwigzania techniczne i tech-
nologiczne, dla ktérych konieczna jest odpowiednia
warstwa infrastrukturalna. Dlatego wazne jest, aby or-
ganizacje decydujgce sie na jego implementacje prze-
analizowaly kwestie zwigzane z interoperacyjnoscia.
Niezbedne jest wypracowanie otwartych standardow
we wszystkich obszarach i na wszystkich poziomach,
co pozwoli zapewni¢ zaréwno skuteczng komunikacje
urzadzen pochodzacych od réznych dostawcow, jak
i wspotprace wszystkich podmiotow w ekosystemie
internetu rzeczy. Zagadnienie to wydaje sie byc szcze-
golnie istotne, gdyz wiasnie brak interoperacyjnosci
i standaryzacji w obszarze wspomnianej technologii
pojawia sie jako jedna z zasadniczych barier hamu-
jacych rozwdj tej innowacyjnej technologii. Ponadto,
aby uzyska¢ przewage konkurencyjng, organizacje
powinny skoncentrowac swoje wysitki na zapewnieniu
elastycznej, wydajnej i skalowalnej infrastruktury IT,
ktérg da sie tatwo zarzadzac (Rot i Sobinska, 2018).
Stanowi ona fundament dla efektywnej pracy na du-
zych zbiorach danych.

Zasobem strategicznym dla kazdej organizacji
decydujacej sie na implementacje internetu rzeczy sg
dane. Ptynie stad fundamentalny wniosek: celem uzy-
skania przez przedsiebiorstwo wartosci biznesowej
z tej technologii konieczne jest wiasciwe podejécie
do analizy danych i co sie z tym wigze — umiejetne
przetwarzanie danych w czasie rzeczywistym, gdyz
prawdziwy potencjal internetu rzeczy tkwi w pozy-
skiwaniu i szybkim przetwarzaniu danych. Dlatego
jednym z najwiekszych wyzwan loT w organizacjach
jest przetwarzanie danych i generowanie wnioskow.
Poza wydajng infrastrukturg, adaptacji rozwigzan
internetu rzeczy muszg towarzyszy¢ zaawansowane
narzedzia i platformy analityczne wielkich zbioréw
danych oraz integracja z systemami juz istniejacymi.
Kazda organizacja powinna dysponowa¢ odpowied-
nimi technologiami do wydobywania wartosci ze
swoich danych, na przyktad systemami opartymi na
sztucznej inteligencji i uczeniu maszynowym. Co
wiecej, odbiorcy tych analiz, czyli kadra zarzadzajaca
musi wiedzie¢, jak te dane czytac i je interpretowac.
Dlatego niezwykle wazna jest otwarto$¢ menedzerow
i ich gotowos$¢ do uczenia sie interpretacji danych.
Jednoczesnie przedsiebiorstwa powinny uwzglednic
wysokie nakfady finansowe niezbedne, aby uzyskac
warto$¢ gospodarczg z tytutu inwestycji w internet
rzeczy. Poza wydatkami na systemy do analizy danych
trzeba wzig¢ pod uwage réwniez wysokie koszty
zakupu urzadzen i ich aktualizacji, naktady na rozbu-
dowywanie sieci internetowych oraz koszty zwiazane
z pozyskaniem wyspecjalizowanej kadry i szkoleniami
pracownikow.

Istotng role w kontekscie zastosowania koncep-
¢ji internetu rzeczy w przedsiebiorstwach petnig
ograniczenia o charakterze prawno-legislacyjnym.
Zagadnienia zwigzane ze stworzeniem i wdrozeniem
odpowiednich rozwigzan dotyczacych gromadzenia,
przechowywania, wykorzystywania danych i dzielenia

sie nimi oraz wiasnos$cig zgromadzonych danych, jak
i ograniczeniami biurokratycznymi moga w znacznym
stopniu wyznaczac kierunek dziafan organizacji w tym
zakresie.

Przystosowujgc istniejgce modele operacyjne do
koncepcji internetu rzeczy, kazda organizacja powin-
na kierowa¢ swojg uwage na wewnetrzne dzialy IT.
To wlasnie one zapewniajg standaryzacje i przeplyw
proces6w wewnatrz firmy oraz bezpieczenstwo
i ciagltos¢ dziafania systeméw. W rezultacie specjalisci
posiadajgcy wiedze specjalistyczng w zakresie opro-
gramowania i analizy danych petnig kluczowa role
podczas realizacji projektéw z obszaru IoT. Kwestia
ta zyskuje na znaczeniu, tym bardziej ze, jak wynika
z przegladu wynikéw wspomnianych wczes$niej badan,
organizacje stojg wobec wyzwania niedoboru kadry
wyspecjalizowanej w zakresie omawianego rozwigza-
nia technologicznego.

O powodzeniu implementacji internetu rzeczy
w organizacji w znacznej mierze bedg stanowic
mozliwosci przedsiebiorstwa w zakresie sprawnej
adaptacji, modyfikacji, przeprojektowywania obec-
nych oraz kreowania nowych proceséw biznesowych.
Brak dojrzatosci procesowej firmy i gotowosci do
wprowadzenia kompleksowych zmian z tytutu wdro-
Zenia internetu rzeczy znacznie zmniejszajg szanse
na jego powodzenie. W zwigzku z tym stworzenie
klimatu organizacji uczacej sie, otwartej na daleko
idgce zmiany i dojrzatej do ich wprowadzenia wydajg
sie by¢ kluczowe w poddawaniu jej przeobrazeniom
cyfrowym poprzez adaptacje wspomnianej tech-
nologii. Odpowiedzialno$¢ w tej kwestii spoczywa
w duzej mierze na kadrze zarzadzajacej oraz liderach
cyfrowych zmian. Stad proces rozwoju i adaptacji
internetu rzeczy powinien by¢ realizowany przy ak-
tywnym udziale kadry menedzerskiej. Na role kadry
zarzadzajgcej w tym aspekcie wskazywat juz Peter F.
Drucker (2010), ktory podkreslal, ze ludzie biznesu
nie muszg by¢ technologami czy tworcami technologii.
Powinni by¢ raczej zarzadzajacymi, co wymaga od nich
zrozumienia, w jaki sposob technologia dynamizuje
dziatalnos¢ biznesowa i wyznacza jej kierunek. To
na przedstawicielach kadry zarzadzajacej spoczywa
bezposrednia odpowiedzialno$¢ za nadanie tonu
kultury organizacji uczacej sie, zdolnej do wpro-
wadzania zmian i podejmowania nowych wyzwan.
Istotnym jest, aby nakreslili oni jasng wizje kierunku
cyfrowego rozwoju przedsiebiorstwa oraz stanowili
fundamentalne wsparcie w kompleksowym procesie
rozwoju i implementacji innowacyjnej technologii,
jaka jest internet rzeczy.

Podsumowanie

W Swietle zaprezentowanych rozwazan wykorzy-
stanie technologii internetu rzeczy jest szansg dla
wspotczesnych organizacji na podniesienie ich poten-
¢jalu innowacyjnego oraz efektywne zmierzenie sie
z dynamicznie zmieniajgcymi sie uwarunkowaniami
rynkowymi. Jednak w celu pelnego wykorzystania jej
potencjatu zastosowan konieczne jest, aby organizacje
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podejmowaly zasadnicze dziatania dgzace do zapew-
nienia bezpieczenstwa, ochrony prywatnosci i praw
wlasno$ci oraz wspierania standaryzacji, interope-
racyjnosci i skalowalnosci rozwigzan IoT. Ponadto
skuteczna implementacja wspomnianej technologii
wymaga wlasciwego podejécia do aspektu zarzadzania
danymi, sprawnej i efektywnej adaptacji procesow
biznesowych, przeobrazen w strukturze i kulturze
organizacyjnej, a takze inwestycji w systemy analizy
danych i talenty.

Podjeta w pracy problematyka rozwoju koncep-
¢ji internetu rzeczy w organizacjach taczy wiedze
zarowno techniczng, jak i organizacyjng. Literatura
przedmiotu jest nasycona publikacjami szeroko oma-
wiajacymi ogolne korzysci, bariery i wyzwania, jakie
wynikajg z zastosowania loT w przedsiebiorstwach.
Jednak stosunkowo niewiele jest prac, ktére jako
plaszczyzne rozwazan przyjmujg giéwnie kontekst
organizacyjny i zarzadczy. W powyzszym $wietle ni-
niejsze opracowanie zawiera praktyczne wskazowki
dla organizacji i zarzadzajacych technologia w zakre-
sie dziatan, jakie powinny zosta¢ podjete w procesie
wdrozenia internetu rzeczy do firmy i jego dalszego
rozwoju. Calosciowe ujecie priorytetowych aktyw-
nosci na rzecz zastosowania wspomnianej koncepgji
w organizacjach zostato poprzedzone doglebng ana-
lizg barier, zagrozen i wyzwan. Warto podkresli¢, ze
znaczna cze$¢ analizowanej literatury koncentrowata
sie na ograniczeniach i wyzwaniach natury technicz-
nej, ktadgc tym samym wiekszy nacisk na aspekt
techniczny anizeli zarzadczy. Moze to dowodzié¢
tego, ze internet rzeczy w organizacjach znajduje sie
wcigz na poczatkowych etapach swojego rozwoju,
stad literatura przedmiotu zdominowana jest przez
badania, w ktorych wyakcentowana zostata giéwnie
strona techniczna zwigzana z wykorzystaniem przez
przedsiebiorstwa internetu rzeczy.

Przeprowadzona analiza tresci literaturowych
ujawnia wieloaspektowosici problematyki podjetej
W niniejszym opracowaniu i wskazuje koniecznos¢
koordynacji wielu dziatan odbywajgcych sie na roz-
nych poziomach organizacyjnych przedsiebiorstwa.
W ocenie autorki zdolno$¢ organizacji do dynamicznej
i efektywnej adaptacji proceséw biznesowych moze
determinowac w znacznym stopniu powodzenie im-
plementacji koncepcji internetu rzeczy. W zwigzku
z tym przyszie badania mogltyby rozszerzy¢ zakres
niniejszej pracy badawczej, przyjmujac perspektywe
spojrzenia opartego na procesach. Przeanalizowanie
rozwoju koncepgji internetu rzeczy w organizacjach
W ujeciu procesowym pozwoli zaprezentowac szersze
spojrzenie na omawiane zagadnienie oraz rozpoznac
czynniki, ktére wptywajg na poszczegélne dziala-
nia. Wysitki badawcze w tym zakresie pozwolg na
opracowanie modelu wdrozenia IoT do organizacji,
ktéry bedzie uwzgledniat podejscie procesowe do
zarzadzania technologig. Dziatania zawarte w mo-
delu mogtyby zosta¢ potwierdzone poprzez badania
empiryczne. Wyniki tych prac powinny stanowi¢
realne wsparcie dla organizacji w procesie adaptagji
internetu rzeczy.
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Katarzyna Liwarska-Fulczyk jest doktorantkag Wydziatu Zarzgdzania na Uniwersytecie Ekonomicznym we
Wroctawiu. Gtéwny obszar jej zainteresowan badawczo-naukowych to zastosowanie metod i technik sztucznej
inteligencji w procesach zarzadzania, ludzie i maszyny jako zintegrowane zespoly oraz transformacja cyfrowa
przedsiebiorstw. Jest konsultantem w zakresie komercjalizacji technologii. Na co dzien wspétpracuje z polskimi

i miedzynarodowymi organizacjami gospodarczymi.
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SGH obecny kryzys”.

Terrence J. Sejnowski, Deep learning. Gleboka rewolucja. Kiedy sztuczna
inteligencja spotyka sig z ludzkq

Terrence Sejnowski, jeden z twércow koncepgji glebokiego uczenia, przedstawia
jak na przestrzeni lat ewoluowat sposéb rozumienia sztucznej inteligencji i jak
ucza sie maszyny. W przedmowie stwierdza, ze napisana przez niego ksigzka
stanowi ,,przewodnik po przeszlosci, terazniejszosci i przysziosci glebokiego
uczenia”. A ze autor jest zaangazowany w prace nad sztuczna inteligencjg od lat
osiemdziesiatych ubieglego stulecia, moze na ten temat powiedzie¢ naprawde
duzo, i — co szczegolnie warte podkreslenia — naukowy wywaod ilustruje licznymi
zdjeciami i ciekawostkami. Dzieki lekturze tej pozycji dowiemy sie nie tylko jak
rozwijala sie ta dziedzina wiedzy, ale tez jacy ludzie byli zaangazowani w ten

Wiecej informagji na temat ksiagzki mozna znalezZ¢ na stronie wydawcy:
http://www.poltext.pl/b2390-deep-learning-gleboka-rewolucja.htm

Raport SGH i Forum Ekonomicznego 2020

Podczas niedawnego Forum Ekonomicznego w Karpaczu (8-10.09.2020) zostat
zaprezentowany kolejny raport opracowany przez ekspertow ze Szkoty Giownej
Handlowej w Warszawie, w kt6rym przedstawiono wybrane problemy oraz wyzwa-
nia stojace przed krajami Europy Srodkowo-Wschodniej. Tegoroczna publikacja
zawiera podsumowanie reform spofecznych i gospodarczych, ktére dokonaly sie
w Polsce oraz w innych krajach regionu w ciggu ostatnich 30 lat.

Jak mozna przeczyta¢ na stronie SGH: ,Wybuch globalnej pandemii COVID-19
i jej dalekosiezne konsekwencje sprawily, ze autorzy raportu zdecydowali sie od-
nies¢ wyniki swoich badan réwniez do biezgcej sytuacji. Pokazuja, w jaki sposob
zjawisko to wplyneto i nadal moze wplywac na procesy spoteczne i gospodarcze
tak w Polsce, jak i w pozostatych krajach Europy Srodkowej i Wschodniej. Sta-
raja sie réwniez oceni¢, w jakim stopniu reformy przygotowaly kraje regionu na

Wiecej informacji pod adresem:
https:/[ssl-www.sgh.waw.pl/pl/Strony/forumekonomiczne2020.aspx
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